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>
INTRODUCAO

Por Giuliano Galli

Esta cartilha retne informagdes produzidas e
compartilhadas em um ciclo de oficinas virtuais
promovido pela Rede Nacional de Protecao de Jor-
nalistas e Comunicadores em dezembro de 2021.

Os encontros abordaram temas como: prin-
cipios de protecao integral; avaliacao de risco e
estratégia de seguranca; contexto de vigilan-
cia contra ativistas e comunicadores no Brasil;
estratégias para a nao vulnerabilizagao de fon-
tes e armazenamento de informacoes sensiveis;
protecao juridica e recursos de apoio e protecao.
Os textos aqui presentes cumprem a fungao de
sistematizar e disponibilizar, de forma acessivel
e permanente, esse conte(do para um nimero
maior de jornalistas, comunicadores e ativistas
de direitos humanos.

O Brasil é, atualmente, um dos paises mais
perigosos da América Latina e do mundo para a
atuacao de jornalistas e comunicadores. A situa-
¢ao se agravou nos Gltimos anos, apads a eleicao
de Jair Bolsonaro. O presidente é um dos prin-
cipais agressores da imprensa, proferindo, de
forma sistematica, declaragoes falsas e ataques
ajornalistas, comunicadores e veiculos de comu-
nicacao. Tal comportamento incentiva e legitima
a reproducao da mesma postura hostil contra a
imprensa por parte de seus familiares, ministros
e apoiadores.

Foi nesse cenario barbaro que, em junho de
2022, o jornalista Dom Phillips e o indigenista
Bruno Aradjo foram assassinados por reportarem
para o mundo e tentarem transformar a reali-
dade da regiao da Amazdnia, marcada por crimes
ambientais, perseguicoes a populagoes indigenas
e desmantelamento das politicas de fiscalizacao
por parte do governo federal.

Na tentativa de transformar esta triste e
preocupante situacgao, organizagoes da socie-
dade civil — Instituto Vladimir Herzog; Artigo
19; Intervozes - Coletivo Brasil de Comunicacao
Social; Reporteres sem Fronteiras; e Associacao
Brasileira de Jornalismo Investigativo (Abraji) —
criaram, em 2018, a Rede Nacional de Protecao de
Jornalistas e Comunicadores. Desde entao, o pro-
jeto busca conceber e implementar estratégias
de defesa da liberdade de expressao, baseado
na experiéncia de instituicoes que atuam nesse
campo e, principalmente, na articulacao com
aqueles que se preocupam com as consequéncias
da perpetuacao do atual cenario para a democra-
cia brasileira.

Coordenador de Jornalismo e Liberdade de Expressao do Instituto Vladimir Herzog

A ATUAGAO DA REDE SE
FUNDAMENTA EM TRES PILARES:
DENUNCIA, ARTICULAGAO E FORMAGAO.

/DENUNCIA

Um dos principais problemas enfrentados
pelas organizagoes que atuam na defesa da
liberdade de expressao é a subnotificacao de
casos de ameagas e ataques. Porisso, o pro-
jeto disponibiliza uma ferramenta para rece-
bimento de dendncias de casos de ameacas
e ataques ajornalistas e comunicadores em
decorréncia de suas atividades profissionais.
Para denunciar, basta acessar o site:
www.rededeprotecao.org.br

/ARTICULACAO

O projeto promove, desde a sua concepgao,
o= s uma intensa articulacao entre organizacoes,
'El e" coletivos e individuos dispostos a atuarem
@ ¥ em defesa da liberdade de expressao. Essa
g € uma articulacao permanente, que se for-
talece e se reinventa com o passar do tempo

e é a base para a atuacao em rede.

/FORMACAO

Desde o inicio, o projeto previa a realizacao
de encontros, oficinas e cursos para jorna-
listas e comunicadores sobre temas ligados
a defesa da liberdade de expressao. Esse
objetivo foi alcangado pela primeira vez no
final de 2021, quando foi realizado o ciclo de
oficinas virtuais que deu origem a produgao
desta cartilha.

Nosso objetivo € que este projeto contribua com a segu-
ranca e a protecao daqueles que efetivam a livre circulagao
das informagoes relevantes e de interesse publico. Nosso
compromisso é fazer com que este material alcance um
nimero consideravel de jornalistas, comunicadores, ativistas
de direitos humanos e cidadaos em geral, interessados em
assegurar a importancia da atividade jornalistica e dos prin-
cipios da liberdade de expressao, pois esse € o Unico caminho
possivel para promover a defesa dos direitos humanos e o
fortalecimento da democracia.
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O Brasil ocupa a 111® posicao no Ranking Mundial da Liberdade de Imprensa 2021, publicagao anual da
Reporteres sem Fronteiras (RSF), que avalia a situacao para o livre exercicio do jornalismo em 180 paises. Um
dos aspectos que contribui para a baixa colocacao é o quadro de violéncia contra jornalistas e comunicadores.
O Brasil esta entre 0s 10 paises do mundo com o maior nimero de jornalistas e comunicadores assassinados
na Ultima decada. Foram ao menos 30 casos registrados pela RSF apenas nesse periodo.

VIOLENCIA CONTRA JORNALISTAS

A Repérteres sem Fronteiras registrou 30 casos de assassinato contra
jornalistas e comunicadores na Gltima década, apenas no Brasil.

A Federacao Nacional de Jornalistas (Fenaj) registrou 430 casos de violéncia
contra jornalistas em 2021.

FONTE: FENAJ

CENSURAS 140 (32,56%)
DESCREDIBILIZAGAO DA IMPRENSA 131 (30,46%)
AGRESSOES VERBAIS/ATAQUES VIRTUAIS 58 (13,49%)
AMEACAS/INTIMIDAGOES 33 (767%)
AGRESSOES FISICAS 26 (6,05%)

CERCEAMENTOS A LIBERDADE DE IMPRENSA
POR MEIO DE ACOES JUDICIAIS

VIOLENCIA CONTRA A ORGANIZAQAO
DOS TRABALHADORES/SINDICAL

15 (3,49%)

8 (1,86%)

INJURIA RACIAL/RACISMO

IMPEDIMENTO AO EXECICIO PROFISSIONAL 7 (1,63%)
ATAQUES CIBERNETICOS 4 (0,93%)
ATENTADOS 4 (0,93%)
ASSASSINATO -1 (0,23%)

1(0,23%)

NUMERO DE CASOS

Arthur Romeu é Coordenador de Desenvolvimento Institucional do escritério da Rep6rteres sem Fronteiras paraa América Latina

Considerada a forma mais extrema de cen-
sura existente, o assassinato de jornalistas &,
entretanto, apenas a ponta do iceberg de uma
cadeia mais ampla de violéncias: ofensas,
ameagcas, agressoes fisicas, detencoes arbitra-
rias, vigilancia, assédio online, processos judi-
ciais, destruicao de equipamento, entre outras.

Sao praticas que refletem um cenario de
violéncia estrutural no pais, o qual atinge tam-
bém, de maneira sistematica, ativistas dos
direitos humanos que denunciam violacées
e abusos cometidos por grupos que ocupam
espacos de poder.

E sempre importante lembrar que a violén-
cia contrajornalistas e comunicadores consti-
tui, para alem de um ataque a integridade fisica
e psicologica de um individuo, um atentado ao
direito a liberdade de expressao. Ao forgar o
silenciamento e a censura de uma voz, também
se viola a dimensao coletiva do direito a liber-
dade de expressao, impedindo que o conjunto
da sociedade tenha acesso a determinadas
informacoes.

As normas internacionais de direitos
humanos, das quais o Brasil é signatario,
determinam o cumprimento de uma série de
obrigacoes por parte do Estado em relacao
ao enfrentamento da violéncia que se mani-
festa como instrumento de censura contra a
imprensa. Mais especificamente, o governo
tem a obrigacao de atuar para prevenir a vio-
|éncia contra jornalistas e comunicadores,
a obrigacao de protegé-los e a obrigacao de
sancionar 0s responsaveis e reparar as vitimas
caso uma violéncia ocorra.

A luta para responsabilizar e cobrar do
Estado que cumpra com as suas obrigacoes de
garantia da liberdade de expressao — ao pro-
mover ativamente um ambiente seguro para
0 exercicio do jornalismo no pais — é parte
fundamental de uma estratégia mais ampla
de protecao. A pressao piblica nesse sentido,
alavancada por organizagoes da sociedade
civil, associacoes, sindicatos, redes, coletivos
de jornalistas e comunicadores, contribui de
maneira estrutural para a garantia do exercicio
da liberdade de expressao no pars.
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COMO CONSTRUIR
UMA POLITICA DE
PROTECAO INTEGRAL

Meios de comunicagao e coletivos também devem estar atentos a determinados processos e praticas para mitigar
riscos enfrentados por jornalistas e comunicadores. O debate sobre protecao envolve reflexao e compromisso insti-
tucional, incorporando a longo prazo uma légica de cuidado que fortalece o trabalho jornalistico em diversas frentes.

Abaixo, listamos quatro pontos que devem ser levados em conta em qualquer processo de construgao de estra-
tégias de protecao, e que, de uma forma ou de outra, atravessam todas as outras praticas trazidas por esta cartilha:

AS TRES DIMENSOES DA PROTECAO INTEGRAL

Pensar a mitigacao de riscos a partir de uma logica de protecao integral significa olhar para
trés dimensoes distintas, as quais nos ajudam a mapear vulnerabilidades e definir formas de
enfrenta-las.

A primeira dimensao tem a ver com a protecao fisica, ou seja, a integridade do
nosso corpo, do local e dos equipamentos de trabalho.

A segunda dimensao esta relacionada a uma dimensao emocional, de bem estar
psicologico. Assédios, ofensas, ameacas e a propria intensidade da cobertura de
temas dificeis podem muitas vezes corroer a nossa integridade emacional.

Um ponto de partida para organizar uma estratégia
de protecao é entender esse processo mais como um
compromisso politico institucional do que a partir de
medidas individuais e isoladas. Na pratica, isso significa
envolver as pessoas que integram uma organizacao,
coletivo ou meio de comunicacao na construcao de um
processo que é essencialmente coletivo. Medidas de
protecao implicam frequentemente alteragoes em flu-
x0s, ferramentas e no proprio local de trabalho. Tam-
bém exigem algumas mudangas de comportamento no
exercicio cotidiano tanto profissional quanto pessoal, no
que concerne a forma de se comunicar com parceiros/as,
colegas, fontes, etc. Envolver a equipe nas discussoes
desde o primeiro momento contribui nao somente com
um diagnostico mais completo das vulnerabilidades e
problematicas de seguranca existentes, mas também
com o compromisso dos integrantes da organizacao na
hora de adotar as providéncias necessarias a medida que
forem sendo definidas.

HA UMA SERIE DE MATERIAIS SOBRE SEGURANCA
E PROTEQAO A JORNALISTAS E COMUNICADORES
DISPONIVEIS NA INTERNET DE FORMA GRATUITA.
UM DELES E O *BARRICADAS ESTRATEGICAS E
COLETIVIDADE”, UMA CARTILHA DE SEGURANCA
DIGITAL PARA ORGANIZAGOES PRODUZIDA PELO
COLETIVO HACKER FEMINISTA MARIALAB:

Entender praticas de cuidado coletivo e autocuidado como medidas de protecao
diante de situagdes de estresse extremo é fundamental.

de informacoes sensiveis.

A terceira dimensao tem como foco a seguranca da informagao. Esta se refere as
ferramentas que escolhemos para nos comunicar, armazenar informacoes e
divulgar o contelido produzido, para evitar hackeamentos, vigilancia e vazamento

Uma avaliacao de risco pode ser feita de diversas
formas. Essencialmente, o objetivo € mapear potenciais
vulnerabilidades existentes em cada uma das trés dimen-
soes da protecao integral. Uma ferramenta comum para
esse exercicio é uma matriz de avaliacao de risco, tabela
na qual conseguimos organizar informacoes sobre a pro-
babilidade de um risco ocorrer e a gravidade da conse-
quéncia, caso este ocorra. A matriz nos ajuda a visualizar
de forma mais clara as prioridades a fim de que sejam
canalizados esforcos para implementar medidas de pro-
tecao. Da mesma maneira, a matriz pode ser utilizada
paraidentificar pontos fortes ja existentes e aplicados no
cotidiano, e pontos fracos que merecem maior atengao.

Apos identificar as principais vulnerabilidades e riscos
existentes, & fundamental definir medidas adequadas que
vao compor a estratégia de protecao. O principal desafio
ao elaborar diretrizes e protocolos de protecao passa pela
definicao de praticas que podem ser de fato aplicadas no
cotidiano da organizacao. Protocolos de protegao muito
rigidos, quando nao absolutamente necessarios, tendem
a se tornar uma amarra para a equipe e provavelmente
serao abandonados ou ignorados.

Pensar medidas de protecao possiveis, adaptadas
as atividades especificas (reportagens investigativas de
maior risco), a eventuais situacées que possam ocorrer
(como agir quando um jornalista esta sofrendo uma onda
de ataque nas redes), ou mesmo para prevenir episo-
dios de ataques (instalagcdo de cameras de seguranca na
entrada da redacao) tendem a funcionar muito melhor do
que medidas que impoem a todos e em qualquer situagao
comportamentos muito engessados.

11
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A INTERNET
E FISICA,
POLITICA

MUVADIREITO

Violeta e Matheus Grossi 3

internet hoje & um dos principais meios de acesso a informacgao, cultura e assuntos de interesse publico no

Brasil e no mundo. Ainda que o nimero de pessoas sem acesso ou Com acesso precario a internet seja alto

em nosso pais, é através dela que uma grande parte da populagao se comunica, se informa, se relaciona, se
diverte, compra, vende, entre tantas outras atividades.

USUARIOS DE TOTAL DE USUARIOS DE INTERNET (%)

INTERNET QUE TOTAL o
USARAM TELEFONE
CELULAR DE FORMA & HOMENS BRANCOS 42
EXCLUSIVA,~POR % HOMENS NEGROS 52
INTERSECCAO DE 8 MULHERES BRANCAS 59
SEXO E COR OU s
RACA E CLASSE. % MULHERES NEGRAS 67
A 1

w B — 25

§ C— 58
oA o et 105 2020. DE — 90

As desigualdades sociais também sao percebidas no ambiente digital, com potencial para limitar oportunidades.
Mulheres negras acessam a internet apenas pelo celular (67%), em propor¢ao muito superior a dos homens brancos
(42%). Em contrapartida, elas realizam transacoes financeiras (37%), servicos pblicas (31%) e cursos (18%) via internet
em proporcoes menores que 0s homens brancos (51%, 49% e 30%, respectivamente).

Ainternet pode ser apropriada também como uma ferramenta politica, utilizada para dar visibilidade e exercicio
a causas e corpos historica e estruturalmente silenciados. Uma ferramenta para defesa de direitos e, sobretudo, um
espaco de disputas de poderes e de narrativas.

Nesse cenario, & fundamental a reflexdo sobre as vulnerabilidades da rede em relacao a seguranca de nossas
informacdes. Um dos caminhos possiveis para comecarmos é o entendimento de alguns aspectos fundamentais de
sua estrutura, que muitas vezes nos sao desconhecidos ou passam despercebidos. A partir dai, podemos elaborar
estratégias de cuidado com a nossa vida online.

3 Violeta é pesquisadora de vigilancia e movimentos sociais, e integrante da Rede Transfeminista de cuidados digitais. Matheus Grossi é pesquisador independente, entusiasta da cultura e comporta-

mento no universo digital e suas problematicas.

A INTERNET E FISICA

Ainda que estejamos acostumados a entender a internet como um conjunto de conexaes invisiveis, soltas pelo
ar e intangiveis, na verdade, toda essa rede é sustentada por uma malha gigantesca de cabos, espalhada por (quase)
todo o planeta, seja por terra seja, como o & em sua maioria, debaixo dos oceanos. Através desses cabos sao trans-
mitidos os dados que entao serao distribuidos pelo ar, por meio de antenas e roteadores, e captados por n0ssos
smartphones, computadores e demais dispositivos.

Portanto, essa esfera fisica da internet, espalhada em diferentes territorios do globo, esta submetida as leis,
politicas e estratégias de Estados e empresas, fazendo parte de um grande jogo politico e econdmico na disputa
pelo transito e acesso as informacgdes que nela circulam.

Entdo, nesse grande arranjo, quem decide sobre 0 acesso ou ndo de determinados grupos e territorios a conexao
com a internet? Por que para alguns as portas estao abertas e para outros nao? E quais sao os interesses por tras
disso?

N

Finlandia

Cazaquistao
q Mongélia

Estados
Unidos

China
Afeganistin

Paquistio

Indico

Oceano
Atlantico Sul

Oceano
Pacifico Sul

@ Argentina

Cabos Submarinos “https://www.submarinecablemap.com”

13



14

CAPITALISMO DE

VIGILANCIA

Com a expansao e a popularizagao do uso das tecnologias em nosso dia a dia, as quais possibilitam a coleta e
o0 processamento de dados, nossas informagdes pessoais passam a ser centrais para a logica capitalista, devido
a interesses econdmicos e até mesmo politicos. De maneira resumida, isso é o que chamamos de capitalismo de
vigilancia, conceito que pode servir tanto para o sistema econémico como para a vigilancia de Estado.

O capitalismo de vigilancia reivindica a experiéncia humana como matéria-prima para traduzi-la em dados com-
portamentais. Essa logica nao esta restrita as praticas de uma ou duas empresas, mas se inscreve nos modos de
producao e distribuicao capitalistas em geral. Ademais, se refere ao modo como a producao de bens e servigos é
subordinada a uma arquitetura de modificagdo do comportamento humano. Através de dispositivos de vigilancia
(celulares, computadores, assistentes virtuais, relégios, casas, entre outros “inteligentes”), as informagoes sao
continuamente coletadas e retornam aos usuarios em publicidade, ou em outros tipos de tecnologias de vigilancia.

Além disso, nao da para ignorar que ha uma concentracao nessa coleta e criagao de bancos de dados, principal-
mente quando se verifica o valor de lucro das poucas empresas que monopolizam o mercado de tecnologia.

AMAZON U$ 457.96bi
APPLE U$ 365.81 bi
ALPHABET — U$ 239.21bi
META — U$ 109.48bi

PARA EFEITO DE COMPARAGAO, O TOTAL DAS CINCO EMPRESAS EQUIVALE A 72% DO PIB DO BRASIL (QUE TEVE VALOR DE U$ 1.608 TRI),

E 93% DO PIB DO MEXICO (U$ 1.257 TRI).

QUAL O IMPACTO DE TER SUAS
INFORMACOES CONCENTRADAS
NAS MAOS DE GRANDES

EMPRESAS DE TECNOLOGIA, EM
ESPECIAL PARA JORNALISTAS E
COMUNICADORES POPULARES?

Os rastros que deixamos em todas as nossas inte-
racoes mediadas pela tecnologia podem ultrapassar os
interesses econdmicos e ser utilizados em ambito poli-
tico, com diversas aplicagoes, como perseguicoes, silen-
ciamentos, boicotes, enfraquecimento de movimentos e
demais estratégias dessa natureza.

E ai que fica cada vez mais explicita a nossa vulnerabi-
lidade enquanto agentes politicos, individuais e coletivos,
e a necessidade de nos atentarmos aos cuidados que
podemos adotar para minimizarmos nossa exposicao
e riscos.

CUIDADOQOS DIGITAIS

Um exemplo bastante comum no universo da segu-
ranca, mas que representa bem uma ideia da rotina de
cuidados é o ato de escovar os dentes. Escovar os den-
tes € uma acao de seguranca preventiva. Escovamos os
dentes para evitar caries, para manter a satde bucal e,
consequentemente, a salde de nosso corpo como um
todo. Nao nascemos sabendo escovar os dentes, isso nao
€ algo natural, mas aprendemos desde muito cedo atra-
vés da repeticao. Também vamos descobrindo que outras
acoes desenvolvem camadas que reforgam a seguranca
de nossos dentes e de nossa boca a longo prazo. Nao
adianta adotar todos esses cuidados depois que desco-
brimos que estamos com uma carie, isto &, essas medi-
das podem retardar o estrago e até evitar novos, mas a
carie ja existe e ignora-la pode levar a um caro e doloroso
canal. Assim também funcionam os cuidados digitais.

OBSERVE ALGUMAS MEDIDAS ACESSIVEIS _
DE CUIDADO PREVENTIVO PARA A SUA NAVEGACAO:

Pessoas mal intencionadas estao sempre apostando em falhas de seguranca, que sao corrigidas nas novas versoes dos apps e

1 MANTENHA SEUS DISPOSITIVOS, APPS E SISTEMAS OPERACIONAIS SEMPRE ATUALIZADOS

sistemas. Ter as versdes mais atualizadas o ajuda a evitar possiveis invasoes.

LIMPE O CACHE DO NAVEGADOR SEMPRE QUE POSSIVEL

0 cache dos navegadores e apps & uma memoria de informacdes, como dados pessoais, senhas, sites de interesse e midias
com as quais vocé interagiu. Essas informacoes podem ser acessadas e usadas contra vocé. Exclua regularmente essa

memoria e evite que os dados caiam em maos erradas. Isso ainda pode liberar espaco em seus dispositivos. 2
0 caminho para limpeza do cache pode ser diferente de acordo com o dispositivo, mas, em geral, esta em Configuracoes >

Aplicativos ou apps > Selecione o aplicativo e limpe os dados. Aproveite para verificar as permissoes de cada aplicativo. Quem
tem acesso ao seu microfone, a camera e a localizagao. Restrinja quando necessario.

USAR NAVEGADORES NAO COMERCIAIS COMO O FIREFOX, O CHROMIUM E O DUCKDUCKGO
Esses navegadores em geral nao fazem (ou fazem em menor escala) o armazenamento de seu histérico de navegacao e a venda
dessas informagoes a terceiros.

0 Duckduckgo.com é um buscador alternativo.

CONFIGURAQ@ES PARA REDUZIR EXPOSIQAO: REDES SOCIAIS E APPS EM GERAL

Vale a pena reduzir o nimero de pessoas que podem visualizar suas informagoes pessoais e até interagir em suas postagens
nas redes. Muitas dessas informacdes podem ser utilizadas em golpes e roubos de contas e interacdes violentas e
preconceituosas.

NAO CLIQUE EM LINKS QUE NAO CONFIA
Copie o endereco e cole na barra de endereco do navegador para abrir.
A armadilha pode estar no clique. Verifique se o link &€ malicioso em: https:./www.irustotal.com/gui/home/url

NAO SALVE LOGIN E SENHA NOS NAVEGADORES E/OU DISPOSITIVOS E USE SENHAS FORTES E SEGURAS

Deixar essas informagoes salvas em seus dispositivos facilita que qualquer pessoa acesse suas contas, em casos de assaltos e
furtos, por exemplo. Considere utilizar um gerenciador de senhas, como KeePassXC para notebook/desktop.

Tutorial- https./escoladeativismo.org br/keepassxc/

USE SENHAS INCLUSIVE EM SALAS DE REUNIAO ONLINE
Isso evita ataques e invasdes em suas reunioes.

7

Essa tem sido a melhor estratégia para evitar a clonagem de contas no Whatsapp e roubo de niimeros telefonicos, além de

HABILITE A AUTENTICA(;AO DE DOIS FATORES
outras contas. Se possivel, use um app especifico para ter acesso ou guardar sua segunda autenticagao. Evite usar SMS. 8

Elas apenas nao deixam salvo no dispositivo o seu histérico de navegacao, ou seja, se alguém usar o computador depois de vocé,

9 ABA ANONIMA NAO ANONIMIZA NADA

os sites por onde esteve ou suas buscas nao aparecerao, mas isso Nao torna nem vocé, nem sua navegagao, anénimos.

PENSE SOBRE GESTAO DE IDENTIDADES
Pense na possibilidade de ter diferentes contas para poder tratar de temas mais sensiveis ou fazer interagdes sem que isso 0 exponha I O
diretamente. Considere ter contas privadas para uso pessoal e contas plblicas para usos relacionados ao trabalho ou a militancia.

SE VOCE SE INTERESSA PELO TEMA, AQUI VAI A DICA DE UM SITE QUE PODE

AJUDA-LO, DE MANEIRA LEVE E INTERESSANTE, A ESCOLHER POR ONDE COMECAR:
HTTPS:/PRATODODIA.ORG/ ; > 3
PRECISA ADOTA-LAS TODAS DE UMA UNICA VEZ, ISSO PODE SER DIFICIL E
ESTRESSANTE. DE UM PASSO DE CADA VEZ E TORNE ISSO PARTE DE SUA

ROTINA. E A PRATICA QUE TRAZ A SEGURANCA.

A MARIALAB POSSUI UMA BIBLIOTECA COM TUTORIAIS PARA DIVERSAS
FERRAMENTAS E ESTRATEGIAS DE SEGURANCA EM APLICATIVOS DO DIA A DIA:
HTTPS:/WWW.MARIALAB.ORG/BIBLIOTECA/

ESSES SAOQ APENAS ALGUNS CUIDADOS POSSIVEIS. EXISTEM MUITAS OUTRAS
FORMAS DE MELHORAR AINDA MAIS SEUS CUIDADOS DIGITAIS, MAS VOCE NAO
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CUIDADOS
BASICOS
NO USO DE
CELULAR

Ashi Kawa *

elulares “smartphones” sao dispositivos moveis de comunicagao que, nesses Ultimos anos, se tornaram essen-
ciais para nosso trabalho e vida pessoal. Sao dispositivos que armazenam muita informacao e que funcionam
como verdadeiros espides de bolso, pois possuem cameras, microfone e geolocalizacao.

Um celular que possui aplicativos e conexao a internet é composto por diferentes camadas de hardware e software,
que sao basicamente seus componentes eletronicos e programacao digital. Essas camadas permitem as funcionali-
dades de telefonia (chamadas telef6nicas e SMS) e de “computador”, através do acesso a internet e uso de aplicativos.

Para entender melhor sobre a seguranca digital € importante analisar mais profundamente essas diferentes

camadas e pensar em suas vulnerabilidades e protecoes.

Aqui seguem algumas dicas de cuidados basicos que consideram o acesso e o uso dos smartphones:

E muito importante proteger o celular do acesso de pessoas
nao autorizadas atraves de uma senha de bloqueio de tela, pois
um celular desbloqueado pode expor suas informacoes, além de
deixar um caminho aberto para que alguém que queira monitorar
suas informacoes instale aplicativos espides (stalkawares) no
aparelho. Mas atencao quando for selecionar a senha de blogueio,
prefira utilizar palavras ao invés de nimeros, pois essas dificultam
possiveis quebras de senha.

Muitos golpes hoje em dia sao feitos nas proprias empresas
telefénicas por pessoas que roubam a linha de telefone através
da apropriacao de identidades. Esse tipo de golpe se tornou muito
comum no Brasil e é conhecido pelo termo Sim Swap.

Se o seu celular perder o sinal sem nenhum motivo aparente,
entre em contato com a companhia telefénica e questione o
motivo. Peca para recuperar a linha o mais rapido possivel, se
for esse o caso.

Ashi Kawa é coordenadora de protecao digital da Front Line Defenders

Outro fator muito importante para prote-
ger suas informacoes é ter um cuidado extra
com as contas de configuragao do aparelho,
como a conta Google que foi usada para con-
figurar o Android ou a conta id Apple no 10S.

Essas contas tém acesso ainformagoes que
registramos nos celulares, como fotos, agenda,
localizagao e aplicativos usados. Assim, se
alguém tiver acesso as contas, pode obter muitas
informagoes importantes, mesmo sem acessar
o aparelho fisicamente.

A dica é cuidar da seguranca das contas
com o uso de senhas fortes, autenticacao
em dois fatores (Android e I0S) e, se possivel,
gerenciar identidades através do uso de contas
de e-mails exclusivas apenas para o cadastro
do celular, por exemplo, usar uma conta de
e-mail para seus contatos de comunicagao
e outra apenas para cadastrar o celular (veja
como mudar isso no Android e 10S).

Muitas vezes consideramos que
nossa localizacao geografica no celular
pode ser revelada somente através da
ativacao da opgao de localizagao na con-
figuracao do celular que se baseia no sis-
tema GPS (via satélite). Contudo, é extre-
mamente importante considerar que
existem outros dados que podem revelar
a localizacao do dispositivo, como o raio
de distancia entre os aparelhos celula-
res e as antenas que emitem o sinal, e as
redes wi-fi conhecidas e mapeadas pelos
sistemas dos celulares.

Ainformacao sobre a distancia da
antena & um dado armazenado na com-
panhia telefénica e pode ser acessado
através de uma autoridade investigativa
(como a policia ou o Ministério Pablico)
sem pedido judicial. Entao, considera-
-se um dado importante em casos nos
quais nao é desejavel revelar a localiza-
cao, como em realocacoes de ativistas
de direitos humanos que estao sofrendo
assédio de autoridades.

As informagoes sobre as redes wi-fi
sao armazenadas nas empresas que
gerenciam o sistema operacional do celu-
lar, ou seja, a Google (Android) e a Apple
(10S). Para checar como parar esse com-
partilhamento, veja essas instrucoes para
Android e 10S.

Como o celular também tem fungoes de computador, muitos virus
podem ser instalados através de arquivos baixados em sites ou men-
sagens. Por isso, é importante ter cuidado e desconfiar de mensagens
contendo links e enviadas fora de um contexto habitual. Caso queira che-
car arquivos ou links antes de abri-los, recomenda-se consultar o site
VirusTotal e mandar os arquivos ou escanear a URL.

Para manter a salide da camada “computador” do seu celular € muito
importante manter em dia as atualizacoes do sistema operacional Android
e 10S, assim como dos aplicativos instalados.

As correcoes de seguranca sao instaladas nas atualizages para con-
sertar possiveis erros do sistema que causam "buracos” em sua protegao.

Também tenha cuidado quando instalar aplicativos, muitos desses
podem ser virus (spywares) disfarcados, entao confira as permissoes e
reputacao dos desenvolvedores antes de instalar um aplicativo.

Outra configuracao importante, principalmente para celulares mais
antigos, é a criptografia, ou codificagdao. Essa caracteristica € importante
para proteger o disco duro (o “coragao” da funcao computador do celular)
e deixar inacessiveis 0s arquivos e informagoes armazenados nos dispo-
sitivos. Para isso, procure nas configuracoes do seu celular as palavras
“Criptografia” e "Codificacao”, ou “Criptografado” e "Codificado”. Verifique
se seu celularja esta criptografado, ou se é necessario fazer esse proce-
dimento. A partir do Android 9, a maioria dos celulares ja vém com essa
caracteristica acionada de fabrica. Todos o0s 10S a partir do 10S4 também.

Infelizmente, o grampo continua sendo uma das mais comuns formas
de "vigiar” movimentos sociais e ativistas, isso porque se trata de uma tec-
nologia barata, de facilimplementacao e imperceptivel para as pessoas que
estao sendo grampeadas.

O grampo pode ser feito legalmente através de pedidos judiciais e ilegal-
mente através de dispositivos chamados ISMI Catcher.

E importante frisar que o grampo vai atingir com maior facilidade as
comunicagdes na camada telefonica dos nossos celulares, ou seja, em liga-
coes (sem internet) e SMS. Para escapar do grampo é necessario considerar
gue nossos aparelhos sao monitorados atravées das informacoes de IMEl e
ISMI, relativas respectivamente ao aparelho e chip (e, assim sendo, o CPF em
que esta cadastrado o chip). Entao, uma estratégia mais eficaz para fugir do
grampo seria mudar de aparelho e de chip, e ter um esse (ltimo cadastrado
no CPF de outra pessoa.

A protecao das nossas informacoes, assim como da nossa integridade,
é feita através de varios niveis de cuidados, por isso, comecar com algumas
dicas desse documento pode ser um bom caminho. E sempre levar em con-
sideracao que o cuidado individual é essencial para o cuidado coletivo.
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PROTECAO LEGAL

PARA JORNALISTAS E
COMUNICADORES/AS

Leticia Klein @

liberdade de expressao é direito fundamental protegido pela Constituicao Federal: no artigo 5° — pela livre
manifestacao do pensamento (inciso IV), livre expressao da atividade de comunicacao (inciso IX) e vedacao da
censura (inciso IX) — e no capitulo da comunicacao social (artigos 220 a 224). No entanto, é dificil fazer valer
esses direitos na pratica, como ferramenta de protecao ao exercicio do jornalismo.
A seguir, vocé encontra algumas orientacdes sobre a protecdo legal para comunicadores/as e jornalistas. E
importante destacar que as orientacoes devem ser ponderadas no caso concreto, observando a preservacao da
seguranga e a integridade fisica da vitima.

COBERTURA DE MANIFESTAQ@ES

O uso da forca policial deve respeitar regras
e diretrizes que sao estabelecidas em diversos
codigos e regulamentos, como a Portaria Inter-
ministerial n°® 4.226, de 31 de dezembro de 2010.
De modo geral, deve se pautar pela legalidade,
necessidade, proporcionalidade, moderacao e
conveniéncia. A protecao especial que a constitui-
cao confere aos comunicadores sociais no artigo
220, além do direito fundamental — presente no
artigo 5°, XV sobre a liberdade de ir e vir —, sao
fundamentos para assegurar que a policia nao
pode impedir o jornalista de ingressar em deter-
minada area na cobertura de manifestacoes.

Em 2021, o Supremo Tribunal Federal reconhe-
ceu aresponsabilidade do Estado pelas agressoes
realizadas pelos agentes de seguranca contra
profissionais da imprensa em manifestacoes. O
julgamento ocorreu no ambito do caso do foto-
jornalista Alex Silveira, que perdeu a visao do olho
esquerdo por conta de um tiro de bala de borracha
da Policia Militar de SP, no ano 2000. Contudo, a
tese firmada pelo STF tem como ressalva situa-
cOes em que "o profissional de imprensa descum-
prir ostensiva e clara adverténcia sobre acesso a
areas delimitadas, em que haja grave risco a sua
integridade fisica”.

> Leticia Klein é advogada, formada pela Faculdade de Direito da Universidade de Sao Paulo (USP). E assistente juridica da Associagao Brasileira de Jornalismo Investigativo (Abraji),
onde auxilia projetos que envolvem dados do judiciario, como o Ctrl+X, e coordena os monitoramentos de ataques a jornalistas e o Programa de Protecao Legal para Jornalistas

ABORDAGEM

As abordagens policiais ocorridas na rua também
devem respeitar direitos e garantias constitucionais,
como a exigéncia de identificacao dos policiais (Art. 5°,
LXIV). Porém, se houver fundada suspeita na pratica de
crimes, nao é necessario apresentar uma medida judicial.
Além disso, outros parametros importantes:

DOCUMENTOS: Nao é crime andar sem documentos,
se estes forem solicitados, a pessoa deve informar seus
dados pessoais corretos para a identificacao.

CELULAR: A busca no celular é ilegal, s6 pode ocorrer
mediante autorizacao judicial ou do proprietario do apa-
relho. O revistado nao pode ser obrigado a mostrar fotos,
videos ou outros registros feitos no celular, apaga-los, ou
mesmo ter seu celular apreendido. No caso desta violagao
contra jornalistas, também é possivel configurar tenta-
tiva de quebra do sigilo de fonte.

EQUIPAMENTOS: Documentos pessoais nao podem ser
objeto de apreensao. Isto & documentos pessoais e per-
tences devem ser devolvidos ap6s qualquer revista. Se
for comprovado que os bens tinham origem ilicita, pode-
rao ser apreendidos e devem ser encaminhados para a
delegacia. Os agentes de seguranca nao podem rasgar
documentos, fotografias ou quebrar equipamentos e
outros objetos.

FILMAGEM: As abordagens policiais podem ser filmadas,
exceto se isso colocar a propria seguranga da pessoa em
risco, sempre tomando cuidado para nao atrapalhar a
acao ou alterar a cena de algum crime. A liberdade de
imprensa protege o ato de filmar a abordagem policial,
faz parte da fiscalizacao do servico pablico de seguranca.

GUARDE INFORMAGCOES! Se for vitima de alguma vio-
|éncia em uma abordagem policial, & importante regis-
trar algumas informacdes como o dia, a hora e o local
do ocorrido, assim como videos, fotos, nimero de placa
da viatura, testemunhas, nimero de batalhao ou posto/
patente do agente de seguranca.

ATAQUES ONLINE

Entendemos como assédio online ataques contra jor-
nalistas e comunicadores/as na internet, buscando silen-
ciar seu trabalho. Podem ocorrer na forma de perseguicao,
cyberstalking, ameacas, campanhas massivas, doxxing
(divulgacao de informagoes pessoais), ou até no uso da tec-
nologia, como hackeamento, ataque de negacao de servigo,
entre outros.

A primeira medida mais importante para vitimas de
assédio online é guardar provas dos ataques. Diante da
facilidade que os agressores tém de apagar as mensa-
gens, postagens e outras evidéncias dos ataques online, &
muito importante guardar registros de todo este material,
como e-mails e mensagens, gravacao de ligacoes, além
de salvar os links e tirar prints. Esse material coletado
dainternet pode ser registrado também em ata notarial,
feito em um cartorio de notas, para atestar a existéncia
desse contelido em determinada pagina.

As medidas judiciais que podem ser tomadas a partir
disso se dividem entre demandas civeis, de reparagao
de danos, ou a busca pela responsabilizagao criminal da
conduta. Essas podem ocorrer de forma independente.

Paraingressar com uma agao judicial indenizatéria, é
necessaria a ajuda de um/a advogado/a ou da Defensoria
Publica. Também é preciso identificar previamente quem
cometeu a agressao e o que pode ser feito por meio de
um pedido judicial para as plataformas de redes sociais
e provedores de internet. Assim, a agao podera ser pro-
posta em busca da responsabilizacao civil dos agressores
e a suacondenacgao ao pagamento de indenizagao, além
de outras medidas para cessar os ataques.

Da parte criminal, o caso pode ser levado ao conheci-
mento das autoridades por meio de boletim de ocorréncia
ou noticia-crime nas delegacias de policia, se possivel
especializada em crimes digitais, para que a autoridade
policial possa iniciar a investigacao. Ou a denlncia pode
ser levada ao Ministério Pablico por meio de noticia-crime
ou representacao, dando inicio a investigacao ou enca-
minhamento para delegacias de policia. Algumas agoes
criminais dependem da atuagao do ofendido, como nos
crimes contra a honra, que sao iniciados por uma quei-
xa-crime. Em outros casos, como a injdria racial, a agao
€ pablica.
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Thiago Firbida ©

uando desenvolvemos uma estratégia de protecao para enfrentar determinado cenario de risco, temos sempre
que considerar a dimensao coletiva dessa estratégia. A efetividade vai depender nao s6 das medidas individuais
de autoprotegao que possam ser desenhadas e implementadas, mas também da formacao de redes de apoio
que complementem lacunas as quais nao conseguimos resolver sozinhos.
Para isso, & importante entender quais os recursos e iniciativas institucionais — do Estado ou da Sociedade Civil — estao
disponiveis para apoiar e fortalecer as estratégias de protecao de comunicadores em situagao de risco.

INICIATIVAS DE PROTECAO
A COMUNICADORES DA
SOCIEDADE CIVIL

Varias organizacoes de defesa dos direitos huma-
nos e da liberdade de expressao fazem o acompanha-
mento e 0 apoio a casos de comunicadores em situagao
derisco. Entre elas, ARTIGO 19, Repdrteres Sem Fron-
teiras, Instituto Vladimir Herzog, Intervozes e Asso-
ciacao Brasileira de Jornalismo Investigativo (Abraji),
organizacdes de referéncia na defesa da liberdade
de expressao, que ajudam a articular essas redes de
apoio e protecao. Além disso, entidades sindicais do
campo da comunicagao, como sindicatos de jornalistas
e radialistas nos estados, ou entidades nacionais, como
Federagao Nacional de Jornalistas (Fenaj) e Federa-
cao Interestadual dos Trabalhadores em Empresas de
Radiodifusao e Televisao (Fitert), também podem fazer
0 acompanhamento de casos de violagao.

Em contextos especificos ou para certos perfis
de atuacao, outras organizacOes ou redes de direitos
humanos podem também apoiar, como o Comité Brasi-
leiro de Defensoras e Defensores de Direitos Humanos.

© Thiago Firbida é coordenador de Protecdo e Seguranca da ARTIGO 19 para Brasil e América do Sul

REDE NACIONAL DE PROTECAO DE
JORNALISTAS E COMUNICADORES

No entanto, a principal iniciativa organizada pela
sociedade civil para apoio estruturado a comunicadores
em situacao de risco é a Rede Nacional de Protecao de
Jornalistas e Comunicadores. A Rede é uma articulagao
de dezenas de organizagoes de direitos humanos, enti-
dades sindicais, associacoes locais, jornalistas, comu-
nicadores/as e ativistas de direitos humanos de todas
as regioes do Brasil que se reuniram para fortalecer
estratégias de protecao coletiva a casos de jornalistas
e comunicadores em risco.

Arede comecou a se articular de maneira sistematica
a partir de 2017, tendo realizado dois encontros nacio-
nais, em 2018 e 2019. Com os desafios de articulacao
trazidos pela pandemia de Covid-19, nao foram realiza-
dos encontros nacionais em 2020 e 2021. No entanto,
para garantir um fluxo de recebimento e apoio a casos de
pessoas em risco e disponibilizar informagdes e mate-
riais de orientacao em protecao foi langada, em agosto
de 2021, a plataforma digital da iniciativa.

Aferramenta conta com informacdes sobre dados de

violagdes, posicionamentos da rede e um repositério de
materiais de protecao. Mas o recurso mais importante é
um mecanismo de recebimento de casos de jornalistas
e comunicadores em situacao de risco.

Aestratégia de apoio em protecao da Rede parte sem-
pre de um principio metodologico basico: a abordagem
integral. Em cada caso recebido pela Rede, é feita uma
avaliacao derisco, considerando as diferentes dimensoes
davida e da atuacao do comunicador envolvido ou impac-
tado por aquela violacao. Da mesma forma, o desenho
das medidas de apoio deve também levar em conta essa
complexidade de dimensaes, articulando outros atores
e parceiros da rede para que complementem o acolhi-
mento da maneira adequada. Isso significa que sempre
devem ser considerados os aspectos da seguranca fisica;
da protecao psicossocial e do cuidado; da seguranca da
informacao e digital; da protecao juridica e institucional,
entre outras dimensdes que se articulam na construcao
da estratégia de protecao.

Ao mesmo tempo, & importante ressaltar que uma inicia-
tiva de protecao liderada por organizagoes da sociedade civil
sempre tera limitagoes estruturais, considerando os recur-
sos restritos e o papel institucional que recai sobre 6rgaos
do Estado para a resolugao ou enfrentamento de certas
violagoes.

A REDE NACIONAL DE PROTEQAO DE JORNALISTAS

E COMUNICADORES TEM UMA PLATAFORMA DIGITAL
QUE DISPONIBILIZA UMA BIBLIOTECA DE PROTEQAO,
COM CARTILHAS, GUIAS E OUTROS DOCUMENTOS
SOBRE SEGURANCA E PROTE(;AO; ALEM DE UMA
FERRAMENTA DE DENUNCIA DE CASOS PARA SEREM
ACOMPANHADOS PELOS PARCEIROS DO PROJETO.

POLITICAS DE PROTECAO DO
ESTADO BRASILEIRO

Varios orgaos de Estado tém responsabilidades com-
plementares no apoio a casos de violacao de direitos a jor-
nalistas e comunicadores, ou mesmao na responsabilizacao
dos perpetradores dessas violagdes. O Ministério Plblico
(MP) destaca-se como o mais importante deles, ja que,
além de sua responsabilidade em propor agoes penais de
responsabilizacao dessas violagdes ao judiciario, também
tem a prerrogativa de realizar o controle externo da ati-
vidade policial. Essas responsabilidades, no entanto, nem
sempre sao cumpridas, e 0 engajamento do MP no apoio a
casos de violagoes contra jornalistas e comunicadores, ou
mesmo em agoes de prevengao a essas violagoes, varia de
estado para estado. Assim, uma articulagao com o Ministé-
rio Pablico (Estadual ou Federal, dependendo da situacao)
deve ser sempre considerada na construgao da estratégia
de protecao, mas nem sempre sera efetiva na pratica.

PROGRAMA DE PROTECAO A
DEFENSORAS E DEFENSORES DE
DIREITOS HUMANOS, COMUNICADORES
SOCIAIS E AMBIENTALISTAS

A principal politica pablica de protecao a comunicado-
res & o Programa de Protecao a Defensores/as de Direi-
tos Humanos, Comunicadores Sociais e Ambientalistas
(PPDDH). Criado em 2005, também a partir da mobilizacao
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que se seguiu ao assassinato da missionaria Dorothy
Stang, no Parg, o foco do mecanismo sempre esteve
no atendimento de defensores/as de direitos humanos,
com destaque para defensores/as de terra e territorio.
Diferentemente de outros mecanismos importantes na
regiao, como o da Colémbia e o do México, que ha bas-
tante tempo previam o atendimento a comunicadores,
0 mecanismo brasileiro s6 passou a incluir oficialmente
a categoria “comunicadores sociais” em seu escopo de
atendimento em setembro de 2018, depois de anos de
pressao da sociedade civil organizada. Essa inclusao, no
entanto, tem um efeito mais simbélico ao reconhecera
situagao de violéncia sistematica sofrida por comunica-
dores, ja que, na pratica, ela ainda nao se efetivou.

Em mais de trés anos desde que os comunicadores
foram formalmente incluidos como parte do Programa,
somente sete comunicadores foram atendidos pela
equipe federal do Programa’ . Isso demonstra que existe
um descolamento grande entre o cenario geral de hos-
tilidade e violéncia contra jornalistas e comunicadores
e a atuacao do Programa para incidir nesse contexto.
Além disso, mesmo que houvesse uma inclusao real de
comunicadores, as medidas de protecao ja oferecidas
aos defensores de direitos humanos atendidos pelo Pro-
grama sao consideradas bastante ineficientes e precarias
pela sociedade civil.

Segundo o Manual de procedimentos do PPDDH, é
objetivo do Programa:

[...] proporcionar protecao e assisténcia a pes-
soa fisica ou juridica, grupo, instituicao, organiza-
¢ao ou movimento social que promove, protege
e defende os Direitos Humanos, e, em funcao
de sua atuacao e atividades nessas circunstan-
cias, encontrar-se em situagao de risco e/ ou
vulnerabilidade.®

Atualmente, o PPDDH faz parte da estrutura do
Ministério da Mulher, da Familia e dos Direitos Humanos.
Embora a gestao do mecanismo seja federal e haja uma
Coordenacao-Geral do Programa Nacional responsavel
por atender os casos em todo o territorio brasileiro, a
estrutura do mecanismo foi pensada para que ele fun-
cione também em nivel estadual, por meio de parce-
rias entre o governo federal, os estados e entidades da
sociedade civil. Nos estados conveniados, a atuagao do
Programa ocorre por meio de equipes técnicas estaduais

das entidades executoras, que sao conveniadas por meio
das Secretarias de Estado. Passados mais de 15 anos da
criacao do Programa, menos de um terco dos estados
possuem Programas proprios em atividade®, sendo que
a maior parte do pais ainda é atendida exclusivamente
pela equipe federal.

Para o atendimento, o mecanismo brasileiro requisita
que os beneficiarios tenham comprovada relacao com a
defesa e promocao dos direitos humanos e que haja nexo
causal entre a situacao de ameaga ou vulnerabilidade e a
atividade de defensor ou comunicador.

O Manual de Procedimentos do PPDDH entende por
violacao:

A violagao caracteriza-se por toda e qualquer
conduta atentatoria a atividade pessoal ou ins-
titucional do defensor dos Direitos Humanos ou
de organizagao e movimento social que se mani-
feste, ainda que indiretamente, sobre familiares
ou pessoas de sua convivéncia préxima, dentre
outras formas, pela pratica de crimes tentados
ou consumados, tais como homicidio, tortura,
agressao fisica, ameaca, intimidacao, difamacao,
prisao ilegal ou arbitraria, falsa acusacao, além
de atentados ou retaliacdes de natureza politica,
religiosa, econémica, cultural, de origem, de etnia,
de género, de orientacao sexual, de cor e raca, de
idade, dentre outras formas de discriminacao, des-
qualificacdo e criminalizacao de sua atividade que
ofenda a sua integridade fisica, psiquica ou moral,
a honra ou o seu patriménio.'

Dentre as diversas diretrizes do Programa, que
podem ser consultadas da leitura do manual, uma de
suas principais missoes é enfrentar as causas estrutu-
rantes dos conflitos. Ou seja, a dimensao de protecao

inclui, centralmente, o combate das causas que geraram
a situagao de ameaca ou vulnerabilidade a que o defensor
ou defensora de direitos humanaos foi submetido, sob
pena de nao serem alcancados os objetivos da politica.

E importante destacar ainda que, ao contrario de
outros programas de protecao na esfera federal, tal como
o Programa de Protecao a Vitimas e Testemunhas Amea-
cadas (PROVITA), o PPDDH tem como tarefa prezar pela
permanéncia do defensor ou defensora em seu territorio,
bem como pela continuidade de suas atividades. Para
que isso seja alcancado, o PPDDH tem como diretriz o
“fortalecimento do pacto federativo, por meio da atua-
cao conjunta e articulada de todas as esferas de governo
na protecao aos Defensores/as dos Direitos Humanos e
na atuagao das causas que geram o estado de risco ou
vulnerabilidade”

As medidas de apoio previstas pelo Programa de Pro-
tecao tém trés dimensdes: atuar diretamente na segu-
ranca e bem-estar dos defensores/as atendidos, contri-
buir para promover a atuacao dos beneficiarios na defesa
dos direitos humanos e articular medidas que combatam
as situacoes estruturais de conflito nos contextos onde
estdo as pessoas defensoras.

No entanto, ao analisar casos atendidos pelo Pro-
grama, podemos perceber que essa incidéncia estru-
tural nas causas dos conflitos que geram as violagoes
nunca aconteceu — e nao ha nenhum plano efetivo de
construir medidas nesse sentido. Neste contexto, as
medidas que sao implementadas seguem sendo pouco
efetivas para interromper o fluxo de violacdes, como as
contra jornalistas e comunicadores, cuja perpetuacao
vem sendo captada por organizagoes da sociedade civil
ha bastante tempo.

Por fim, ha uma série de criticas da sociedade civil a
problemas estruturais e de funcionamento do PPDDH
que precisam ser levadas em conta antes de avaliar se
vale a pena procurar o programa ou nao. Entre elas, des-
tacam-se: falta de metodologias especificas adequadas
ao atendimento de jornalistas e comunicadores; falta de
participacao social e transparéncia; estrutura e recur-
sos (humanos e financeiros) insuficientes para atender
a demanda de casos; baixa execucao or¢camentaria; ina-
dequagao quanto a perspectiva de género, raca e classe;
instabilidade institucional e de gestao do mecanismo.

PARA SOLICITAR PROTEGAO AO PPDDH, E NECESSARIO ENTRAR
EM CONTATO COM O PROGRAMA POR MEIO DO DISQUE
DIREITOS HUMANOS (CONHECIDO COMO DISQUE 100), DO
SITE HTTPS://WWW.GOV.BR/PT-BR/SERVICOS/SOLICITACAO-
DE-INCLUSAO-NO-PROGRAMA-DE-PROTECAO-AOS-
DEFENSORES-DE-DIREITOS -HUMANOS-COMUNICADORES-E-
AMBIENTALISTAS OU DO E-MAIL DEFENSORES@MDH.GOV.BR

’ Dado revelado pelo relatario “Sob Risco - Como superar as falhas dos Programas de Protecao a Jornalistas na América Latina”, publicado pela Reporteres sem Fronteiras em 2022
&Manual de Procedimentos dos Programas de Protecao aos Defensores dos Direitos Humanos. Secretaria Especial de Direitos Humanos. Brasilia, 2017. p. 13

¢ Estados com Programas ativos em 2022: MG, PE, CE, MA, PA, RJ, PB.

'®Manual de Procedimentos dos Programas de Protecao aos Defensores dos Direitos Humanos. Secretaria Especial de Direitos Humanos. Brasilia, 2017. p. 13
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